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ABSTRAK

Perkembangan teknologi kecerdasan buatan (artificial intelligence) yang
sangat pesat melahirkan modus kejahatan siber baru berupa penipuan berbasis
teknologi deepfake. Teknologi deepfake bekerja dengan memanfaatkan teknik deep
learning untuk memanipulasi maupun mensintesis data audio visual, seperti wajah
dan suara, sehingga menghasilkan konten digital yang tampak sangat realistis.
Kejahatan ini bertransformasi menjadi bentuk social engineering tingkat lanjut
yang menembus kewaspadaan korban dan menimbulkan kerugian materiil serta
hilangnya kendali atas identitas digital. Fenomena tersebut menunjukkan bahwa
manipulasi data biometrik untuk sarana kejahatan memerlukan perhatian serius
dalam kerangka penegakan hukum pidana nasional.

Penelitian menggunakan metode yuridis normatif dengan pendekatan
perundang-undangan dan konseptual, menelaah Undang-Undang Pelindungan Data
Pribadi, Undang-Undang Informasi dan Transaksi Elektronik, dan Kitab Undang-
Undang Hukum Pidana Nasional. Hasil penelitian menunjukkan Pasal 66 UU PDP,
yang melarang perbuatan membuat atau memalsukan data pribadi dengan maksud
menguntungkan diri sendiri atau orang lain, berlaku sebagai lex specialis terhadap
ketentuan penipuan umum dalam KUHP Nasional, serta berkorelasi dengan
ketentuan keotentikan dokumen elektronik dalam UU ITE.

Hasil penelitian menunjukkan bahwa perbuatan manipulasi suara atau wajah
menggunakan deepfake tanpa hak pada dasarnya merupakan bentuk pembuatan
atau pemalsuan data pribadi yang diatur dalam Pasal 66 jo. Pasal 68 UU PDP.
Ketentuan ini berkedudukan sebagai lex specialis yang melengkapi aturan penipuan
umum pada KUHP Nasional dan keotentikan dokumen elektronik dalam UU ITE.
Namun demikian, rumusan Pasal 66 UU PDP masih bersifat umum dan belum
secara eksplisit mengatur sarana kecerdasan buatan, sehingga berpotensi
menimbulkan ~ kekosongan =~ norma  serta  ketidak  pastian  hukum.
Pertanggungjawaban pidana dibebankan secara penuh kepada pelaku perorangan
apabila terpenuhi unsur perbuatan melawan hukum, kemampuan bertanggung
jawab, dan kesengajaan (mens rea). Pertanggungjawaban pidana juga dapat
diperluas kepada korporasi apabila kejahatan dilakukan oleh, untuk, atau atas nama
badan usaha.

Kata Kunci: Deepfake, Penipuan, Pelindungan Data Pribadi.
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